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О компании

• Компания ПиН Телеком активно проводит политику слияния и 

поглощения на рынке ШПД Санкт-Петербурга

• 170 000 пользователей ШПД

• 3000 бизнес-клиентов

• Поглощены такие компании и бренды, как:

• Антхил

• GeneralNet

• Ниеншанц-Хоум

• Well-Com

• kspd.ru

• IntraStar



Первые шаги



Первые шаги

• Cisco SCE использовалась в сети Ниеншанц-Хоум. 

Это было первое внедрение SCE 

на сети оператора в России и СНГ

• Первоначальные задачи:

– Нарезка полосы пропускания для пользователей

– Оповещения об отрицательном балансе

и блокировке

– Спам-контроль и антиДОС



Первые шаги

• Простая интеграция с биллингом на базе CSV- файлов

• Широкий  спектр настроек. 

• Пакет – набор сервисов, возможно, с расписанием по часам и 

дням недели

• Сервис – набор протоколов применительно к зонам

• Протокол – вид сессии. HTTP Browsing, BitTorrent, Skype

• Зона – список IP-адресов



Подсчет трафика



Подсчет трафика

• RDR – Raw Data Records

• Собственная утилита-коллектор.



Подсчет трафика

• Подсчет трафика, исходя из subscriber name

• Subscriber Usage Record – почти Radius Accounting

– Задание сервисов в RDR

– Задание сервисов, на которых отливка RDR не происходит



Подсчет трафика

• Transaction Usage Record – почти Netflow v5

• Максимальный поток TUR – 20K записей в секунду.



Подсчет трафика

• Разделение по сервисам



Спам-контроль и DOS-контроль



Спам-контроль

• Спам-контроль на основании данных о количестве SMTP-сессий

• Разные действия для разных тарифных пакетов – от оповещения 

NOC до блокировки действий пользователя.



DOS-контроль

• DOS-контроль на основании данных о количестве новых сессий 

на различные ресурсы



Борьба с Р2Р



Борьба с Р2Р

• Противостояние брони и снаряда

• Новые протокол-паки каждые 3 месяца



Борьба с Р2Р

• 4 класса трафика внутри сети

• Классификация Р2Р как трафика с наименьшим приоритетом

• Лимитирование количества сессий для разных пакетов



Борьба с Р2Р

• Лимитирование общей полосы пропускания для подписчиков



Родительский контроль



Родительский контроль



Родительский контроль

• Решение совместно с ЦАИР

• Классификация сайтов по категориям



Родительский контроль



Родительский контроль

• Настройка пакетов на Cisco SCE



Родительский контроль

• Итоги внедрения

– За 2 месяца тестирования – 600 подписчиков (из 120К)

• Регулярность использования

– 30-50 человек в день производят манипуляции с включением-

выключением



Работа с бизнес-клиентами



Работа с бизнес-клиентами

• Идея: включение-выключение услуг должно происходить без 

участия «технарей»



Работа с бизнес-клиентами

• Использование Cisco SCE Java API для изменения информации о 

клиенте



Итого



Итого

• Использование Cisco SCE для задач ISG 

– Гибкие тарифные планы

– Приоритезация трафика по приложениям

– Уведомления клиентов об изменениях в обслуживании

– Новые услуги – родительский контроль

• Отчетность по трафику для биллинга

– Совместимость с текущими и будущими биллинг-системами

• Работа совместно с BSS для бизнес-клиентов

– Снижение нагрузки на техподдержку

• SPAM и DOS-контроль сети

• Масштабируемость решения



Спасибо!
Просим Вас заполнить анкеты.
Ваше мнение очень важно для вас.


