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ИбиПХлу УФзйРкРкзя 
 
 

 

 

 

 

В СПоРХлвР УФзйРФП ФПХХйТлФзй ТФгПкзжПнзю в ХРгйРклР СФЦУкТгТ 
бзжкРХП: 

 

НзкПкХТвТ-СФРдзлкПя ТФгПкзжПнзя: 

 

• ЛТвФРйРккПя дзкПйзокТ ФПжвзвПюрПяХя СТйУПкзя 

• БТиупПя СизРклХСПя бПжП 

• ШзФТСзй УТФлмРиу ЦХиЦг дия СТФУТФПлзвктЧ жПСПжозСТв з оПХлктЧ 
СизРклТв 

• КткТокПя СПУзлПизжПнзя йТеРл дТХлзгПлу йиФд дТииПФТв 

• ВтХТСПя ХлТзйТХлу зкмТФйПнзТкктЧ ПСлзвТв 

• ИФгПкзжПнзя ХзиукТ жПвзХзл Тл ИМ ХлФЦСлЦФт 

 

 
 

 

 

 

 

 



ИкмФПХлФЦСлЦФП ТФгПкзжПнзз 



ЗПдПоз УТ ТбРХУРоРкзю ИБ 

• ЛкзеРкзР ФзХСТв ИБ 

 

 ЙФРдТлвФПрРкзР ЦлРоСз СТкмздРкнзПиукТй зкмТФйПнзз 

 

 ЗПрзлП Тл вФРдТкТХкТгТ ЙИ  

 

• ЕТклФТиу ХРлРвТгТ дТХлЦУП 

 

• ЛТТлвРлХлвзР кТФйПлзвктй лФРбТвПкзяй 

 

• ВТжйТекТХлу ФРПизжПнзз УТизлзС ИБ 

 

 

 

 

 

 

 



 ЛФРдХлвП ФРПизжПнзз УТХлПвиРкктЧ жПдПо 

• ЙИ СТклФТия ХсРйктЧ ЦХлФТйХлв 

• ЛзХлРйт УФРдТлвФПрРкзя ЦлРоСз 
СТкмздРкнзПиукТй зкмТФйПнзз (DLP) 

• АклзвзФЦХ Х ТбкТвиРккТй бПжТй ХзгкПлЦФ 

• ЕТклФТиу дТХлЦУП С ХРлз 

• ЕТклФТиу  ХТТлвРлХлвзя 

• ИФгПкзжПнзТкктР йРФт 



Практика внедрения. 

Подход CTI 



ЙФРдУФТРСлкТР ТбХиРдТвПкзР 

Подбор опмикайьлого решелия дйя 
вашего бизлеса 

ЙзиТлкТР вкРдФРкзР 

ЙФТРСл  
  



КРПизжПнзя лФРбТвПкзя «ИбРХУРоРкзя СТклФТия 
дТХлЦУП» ХФРдХлвПйз Cisco NAC 

 

Пользователь с 

личным ПК 

Защищаемые 

ресурсы 

ЛВС 

IP Телефоны NAC Manager 

NAC 

Server 

NAC Agent 

NAC Guest 

NAC Profiler 

Каталог 

пользователей 

Коммутаторы 

Cisco® Catalyst® 

Сетевые 

устройства 

MAC 

untrust 

trust 



ЛнРкПФзз дТХлЦУП С ЛВЛ 

 

 

  

 

  

 

 

  

 

 

 

ОПФПСлРФзХлзСП ЙЕ КзХСз 

1 ЕТФУТФПлзвктй ЙЕ Х 
ЦХлПкТвиРкктйз ХФРдХлвПйз 
жПрзлт 

ЕПкПит ЦлРоСз УРФРСФтлт, ФзХСз 
йзкзйПиукт 

2 ЕТФУТФПлзвктй ЙЕ бРж 
ЦХлПкТвиРкктЧ ХФРдХлв жПрзлт 

ЕПкПит ЦлРоСз кР УРФРСФтлт. 
ЗПрзлП Тл вФРдТкТХкТгТ ЙИ  кР 
ТбРХУРозвПРлХя 

3 Лзоктй ЙЕ бРж ХФРдХлв жПрзлт 

Решения Cisco NAC и Cisco ISE 
Контроль доступа 

Проверка соответствия 



ЛнРкПФзз СТклФТия дТХлЦУП Х УТйТрую 
Cisco NAC 

ВРХу лФПмзС Тл ЦХлФТйХлв дТХлЦУП УФТЧТдзл оРФРж двР ФТиз  
1 «ЗР УФТпРдпзй ПЦлРклзмзСПнзю»   
2 «ВФРйРккПя ФТиу»  
 
Дия ФТиз 1 кРТбЧТдзйТ ФПжФРпПлу лФПмзС С  
СТклФТииРФПй дТйРкП з мПйиТвтй ХРФвРФПй. 
 
ДТХлЦУ С мПйиТвтй ХРФвРФПй ФПжФРпШк? 
 
- ЛюбТй УТиужТвПлРиу, УТдСиюозвпРйХя С ХРлз Х изокТгТ  
кТЦлбЦСП бЦдРл зйРлу дТХлЦУ С мПйиТвтй ХРФвРФПй з  
СТкмздРкнзПиукТй зкмТФйПнзз. 
- ЕТФУТФПлзвктР УТиужТвПлРиз бРж Cisco NAC ПгРклП бЦдЦл  
зйРлу дТХлЦУ С СТкмздРкнзПиукТй зкмТФйПнзз. 
 
 
ДХиз жПУФРлзлу дТХлЦУ С мПйиТвтй ХРФвРФПй? 
- ИбРХУРоРкП кПдРекПя жПрзлП СТкмздРкнзПиукТй зкмТФйПнзз 
- ВТжкзСкТвРкзР УФТбиРйт Х ХРлРвтйз дзХСПйз  
- ВТжкзСкТвРкзР УФТбиРйт Х жПгФЦеПРйтйз УФТмзияйз 
- УвРизоРкзР вФРйРкз жПгФЦжСз ИЛ 

   



ИгФПкзоРкзя Cisco NAC 

• ИлХЦлХлвзР гзбСзЧ йРЧПкзжйТв СТклФТия дТХлЦУП С ХРлз 
• ЙФТбиРйт Х ТлоРлкТХлую 
• ЛиТекТХлз УФз дзПгкТХлзФТвПкзз кРзХУФПвкТХлРй 
• ИгФПкзоРкзя УФз йПХплПбзФТвПкзз 
• ЙТиужТвПлРиз бРж Cisco NAC ПгРклП «ХСФтлкТ» ФПбТлПюл 

оРФРж ФТиу «ЗР УФТпРдпзй ПЦлРклзмзСПнзю» 
• Дия ПЦлРклзмзСПнзз AD SSO дТиеРк бтлу ЦХлПкТвиРк NAC 

Agent 
• ЖТдРиу «ЙРФРСиюоРкзР йРедЦ vlan», «ЛйРкП IP ПдФРХП»  

УФзвТдзл С УФТбиРйПй в ФПбТлР кРСТлТФтЧ УФзиТеРкзй 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



КРПизжПнзя лФРбТвПкзя «ИбРХУРоРкзя 
СТклФТия дТХлЦУП» ХФРдХлвПйз Cisco ISE 

Пользователь с 

личным ПК 

Защищаемые 

ресурсы 

ЛВС 

IP Телефоны NAC Manager 

NAC Agent 

Cisco ISE 

Коммутаторы 

Cisco® Catalyst® 

Сетевые 

устройства 

MAC 

ACL Guest 

ACL Domain_Computer 

ACL Employee 



Cisco ISE 

  

• ГзбСзР вТжйТекТХлз СТклФТия дТХлЦУП 

• КРпПРлХя УФТбиРйП Х жПгФЦжСТй УФТмзиРй 

• КРпПРлХя УФТбиРйП Х УТдСиюоРкзРй ХРлРвтЧ 
дзХСТв 

• ЙТизлзСП кП ТХкТвПкзз СТклРСХлП 

• АЦлРклзмзСПнзя в ХРлз УФТзХЧТдзл Х УТйТрую 
вХлФТРккТгТ ХПУУизСПклП 802.1x.  

• ЙТиужТвПлРиуХСПя ПЦлРклзмзСПнзя 

• ЙФТвРФСП ХТТлвРлХлвзя 

• ЙФТмзизФТвПкзР 

 



ЧлТ РрР вПекТ ЦоРХлу УФз вкРдФРкзз ХзХлРй СТклФТия 
дТХлЦУП? 

• ДХиз вжПзйТдРйХлвзя йРедЦ NAC Agent  з ХРФвРФТй кРл, лТ кРТбЧТдзйТ: 

 1. ЙФТвРФзлу, олТ СТФкРвтР ХРФлзмзСПлт ЦХлПкТвиРкт 

 2. ЙФТвРФзлу, олТ СТФкРвтР ХРФлзмзСПлт  

 ЦХлПкТвиРкт СТФФРСлкТ 

 3. ЙФТвРФзлу «вФРйя» 

 4. ЙФТвРФзлу дТХлЦУ С ХРФвРФЦ 

  

 

 

 

• Cisco Identity Services Engine Troubleshooting Guide, Release 1.0.4 
       http://www.cisco.com/en/US/docs/security/ise/1.0/troubleshooting_guide/ise10_tsg.html 

 

http://www.cisco.com/en/US/docs/security/ise/1.0/troubleshooting_guide/ise10_tsg.html
http://www.cisco.com/en/US/docs/security/ise/1.0/troubleshooting_guide/ise10_tsg.html
http://www.cisco.com/en/US/docs/security/ise/1.0/troubleshooting_guide/ise10_tsg.html


ЙзиТлкТР вкРдФРкзР 

•  НТФйПизжПнзя нРиРй УФТРСлП  
•  НТФйзФТвПкзР ФПбТоРй гФЦУУт 
•  ЧРлСТР ФПХУФРдРиРкзР ФТиРй 
•  ЛбТФ лФРбТвПкзй, вСиюоПя: 
 1. ЙТизлзСз бРжТУПХкТХлз 
 2. МзУт з СТизоРХлвТ ЦХлФТйХлв дТХлЦУП С ХРлз 
 3. ИбХиРдТвПкзР ХРлРвТй зкмФПХлФЦСлЦФт 
•  ИУФРдРиРкзР ХТХлПвП УФТРСлкТй дТСЦйРклПнзз 
•  ИУФРдРиРкзР СФзлРФзРв ЦХУРЧП 
 1. ЖРиПлРиукТ жПмзСХзФТвПлу УТиЦоРкктР дТгТвТФШккТХлз в 
 УФТРСлкТй  дТСЦйРклПнзз (УХлПв ЙФТРСлП)  
• ИбЦоРкзР, УТдгТлТвСП ФРгиПйРклТв з зкХлФЦСнзй дия ХиЦебт лРЧкзоРХСТй 

УТддРФеСз 
• ЙТдгТлТвСП УПйялСз УТиужТвПлРия УТ ФПбТлР Х ХзХлРйТй  

     
 

 

 

  



ЙФПСлзСП вкРдФРкзя. КПжйтпиРкзя  

ВПекТ дия УФТРСлП: 

1. ИнРкСП лФЦдТжПлФПл вХРЧ ЦоПХлкзСТв УФТРСлП: 

- ДРУПФлПйРкл ИМ дия нРклФПизжТвПккТй ЦХлПкТвСз 
Cisco NAC, СТФкРвтЧ ХРФлзмзСПлТв, ХРФвзХ УПСТв, 
вСиюоРкзР ХПУизСПклТв 802.1x 

- ДРУПФлПйРкл ХРлРвтЧ лРЧкТиТгзй  

a) УТдгТлТвСП ХРлРвТй зкмФПХлФЦСлЦФт 

b) ХТвйРХлкТР УТдСиюоРкзя УТиужТвПлРиРй 
(вРоРФкзР, кТоктР ФПбТлт) 

2. КПжФПбТлСП ХЧРйт вжПзйТдРйХлвзя ИклРгФПлТФ-ЗПСПжозС 

3. ЙФРдТХлПвиРкзР ЦдПиРккТгТ дТХлЦУП ИклРгФПлТФ-
ЗПСПжозС 

 

 



ЙФРдУФТРСлкТР ТбХиРдТвПкзР 

 



КПбТлП Х ТбФПрРкзяйз УТиужТвПлРиРй 



ЙКИДЕМ 

 

ЖПХплПбзФТвПкзР ФРжЦиулПлТв 
дТХлзгкЦлтЧ в ЧТдР УзиТлкТгТ 
УФТРСлП 



 



www.cti.ru / info@cti.ru 
+7.495.784.73.13 

Посетите стенд CTI  

для получения более подробной 

информации о продуктах и 

решениях 

Максим Лукин 

Руководитель направления Информационная 

Безопасность  

 

m.lukin@cti.ru 


